émejdi 5

Nebezpeci
na internetu

Komplexni feSeni socialni exkluze osob z vyloucenych lokalit,
zejména preddichodového véku z divodu predluzeni, véetné
nastrojl prevence, aneb ,Cesta z ¢eskych dluh( a haja”.

EVROPSKA UNIE D ~
Evhe it ot oy NP LEXIKONA
Operaéni program Vyzkum, vvol a vzavani [SV]

Financovani z rozpoétu Evropského socialniho fondu, Operaéniho programu Zaméstnanost.




SMEJDI NA INTERNETU
(KYBERSMEJDI, ON-LINE SMEJDI)

Oznaceni ,Smejdi" se v ¢eském medialnim prostoru stalo synonymem pro
slovo podvodnici. | kdyZ je to trochu expresivni vyraz, podstatu véci naplfuje
zcela presné. Jednd se primdrné o to, jak podvodnym konanim z davérivych
klientd (zakazniki) ziskat nepfiméreny finanéni obnos za produkt, ktery
pozadovanou hodnotu nema a jeji proklamované vlastnosti jsou neprav-
divé (smyslené). Dnes jiz $mejdi nemaji v Cesku na rézich ustlano. Vymysleji
vSak stale dimysInéjsi metody, které jim maji zajistit vydélky nad témi nejslab-
Simi. V souCasnosti se pfesouvaji na internet, stavaji se tzv. kyberSmejdy, nebo
jinak on-line Smejdy a rozvijeji dimyslIné strategie, jak postupné divérivé seni-
ory, ale i dalsi skupiny obyvatel ,08kubavat”. Vybiraji si jak seniory, tak i mladsi
lidi s niz& mirou pocitaCové gramotnosti.

( NEJCASTEJI POUZIVANE FINTY

Aktivity novodobych kyberSmejd jsou mnohem promyslenéjsi. Mezi nej-
Castéji pouzivané finty patfi:

> Divéryhodnost - divéryhodnost nabidky, se kterou se setkate na in-
ktera prodava a zajistuje generovani zisku pro podvodnika. Proto ji pod-
vodné firmy vénuji zvySenou pozornost. Internetové stranky musi vypadat
profesiondiné a koupi nabizeného produktu doplfiuje mnozstvi nadSenych
recenzi zékaznikd, kteff si zazradny produkt koupili jiz pred vami. Cim déle
se o takovy produkt na jejich strankach zajimate, tim vice nabyvate dojmu,
Ze kdyz ho nekoupite, tak udélate nejvétsi chybu svého Zivota. Pri ndkupu
jakéhokoliv zdzraéného produktu ¢i sluzby méjte ale na paméti, ze internet
je virtualni prostredi, které s realitou ¢asto nema nic spolec¢ného.

> Svétovy, zazracny, jedinecny atd. - kdo by kupoval néco obycejného,
navic predrazeného? Nikdo. Proto musi byt nabizeny produkt zabalen do
superlativll jedine¢nosti, svétovosti, Uzasnosti, zdzracnosti. To pak za tu
cenu stoji. Proto je produkt doplnén pribéhem - nejnovéjsi vyzkum, ap-
likace svétového objevu, GZzasnd moderni metoda. A vy méte to Stésti, ze
firma takovy produkt nabizi pravé vam. A to pouze dnes, za zavadéci akéni
cenu. Jiz zitra bude stat o par tisic vic. Kdyz koupite ted, vyrazné usetfite.



> Identita - Casopisy, plakaty, billboardy, kde urcity vyrobek nebo sluzbu na-
bizi vefejné zndma osobnost, jsou populdrni. Snazi se vas utvrdit v dojmu,
Ze pouzivanim stejného vyrobku budete i vy tak trochu celebritou. Vzdyt
pouzivéte stejnou véc, kterou si oblibil vas televizni hrdina ¢i hrdinka. A tak
se nékdy nestacite divit, Ze slavny herec ¢i herecka nejradéji nakupuiji svéa
auta v autobazaru. No prosim, asi chtéji usetfit. Pfi podvodnych nabidkach
Smejdu jde ale o to, aby vdm produkt prodala ,virtudIni osobnost”, ktera
vzbuzuje fiktivni divéru. Fotobanky nabizeji pro komeréni uplatnéni tisice
nejrliznéjSich tvari. Stadi si vybrat tu pravou, kterd vaSemu zdbéru vyhovu-
je. Doty¢ény model za to nemdze. On jenom tak vypada.

( OPATRNOST NA PRVNIi MISTE

Nakupujete na internetu? | presto, Ze ve vétsiné pripadd je takto uskutec¢nény
obchod bezpeény, neméli byste se spoléhat na to, Ze vSechny e-shopy jsou
seridzni. Tady je nékolik bodd, které doporucujeme dodrzovat pfi nakupovani
pres internet:

> Dulkladné si vzdy prectéte obchodni podminky.

> Nakupujte u ovérenych e-shopl a vyhybejte se podeziele vyhodnym
cenam.

»  Sledujte diskuzni féra a reakce zédkaznik( (napfiklad Heureka.cz) - ne-
gativni reakce zdkaznikl by mély byt varovanim, Zze prodejce se necho-
va korektné.

> Obezrfetni budte u obchodt s kratkou historif,

> Nebudou-li vdm obchodni podminky vyhovovat nebo budou-Ili ohlasy
na e-shop negativni, radé€ji nic neobjednavejte a smlouvu neuzavirejte.
USettite si spoustu starosti.

> Nejste-li si jisti korektnosti e-shopu, napfiklad pokud objednavéte popr-
vé nebo e-shop funguje kréatce, neplatte za zbozi pfedem, ale nechte si
ho poslat na dobirku.

> Pokud si objednate zboZzi z internetu, preferujte formu platby pfi prevzeti

zbozi,



> Pokud platite pfevodem nebo pfes internet, je vhodné mit na tyto
platby zfizen jiny UCet, neZ na kterém mate vétSinu penéz nebo na ktery
vam chodi vyplata.

Na internetu se nenakupuje jen v e-shopech, ale i v bazarech, inzertnich
portdlech ¢&i aukénich portadlech. Mezi nejvétsi portadly patfi bazos.cz,
sbazar.cz, annonce.cz, aukro.cz. Tyto portaly jsou plné lakavych nabi-
dek nejriznéjSiho zbozi. Mizeme zde velmi vyhodné nakoupit, ale také
narazit na podvodné nabidky neexistujiciho zboZi. | na velkych a seriéznich in-
ternetovych portalech mizeme prijit o své penize. Portaly ve vétsiné pripadu
neruci za chovani svych uzivateld.

JAK ROZPOZNAT
PODVODNY E-SHOP

Rozpoznat podvodny e-shop jde velice téZzce, mizeme se vSak zamérit
na varovné signaly, které ndm mohou podvodny e-shop pomoci odhalit.
Mezi zakladni varovné signdly patfi:

> E-shop nabizi zboZi za podeziele nizké ceny
> E-shop nabizi zboZi, které je u jinych prodejcl vyprodano
> Chybéjici autentické fotografie nabizeného zbozi

> U e-shopu chybi kontaktni Udaje (adresa, telefon) a komunikace probiha
vyhradné prostrednictvim kontaktnich formulard

> Firma, ktera provozuje e-shop, nema kamennou prodejnu

> Doména e-shopu existuje velmi kratkou dobu

> E-shop existuje velmi kratkou dobu a presto nabizi velké mnozstvi zbozi
> Na e-shop neexistuji reference a hodnoceni zakazniky

»  Vlastnik domény e-shopu neuvadi svou identitu

> Platba za zbozi probihd pouze pfedem a neexistuje moznost dobirky

> Chybi obchodni podminky, nebo jsou chaotické ¢i nedplné



JAK SE CHRANIT
PRED KYBERSMEJDY

Nereagovat na nevyzadané nabidky - emailova schranka i s diklad-
nymi antispamovymi filtry se stane ¢asto teréem dimyslnych spam(
(nevyzadané reklama s rlznymi nabidkami nebo ozndmenimi o vyhfte).
Na takové nabidky v zddném pripadé nereagujte.

Neuzavirat jakékoli smlouvy telefonicky - pokud vam volaji s na-
bidkou néjaké sluzby ¢&i produktu, pak v zddném piipadé neuzavirejte
smlouvy prostfednictvim telefonu.

Méjte podporovany operacni systém a aktualni verzi antiviru - stary
operacéni systém, ktery uz nenfi ze strany vyrobce podporovan, mlize byt
nebezpecény v tom, Ze jsou v ném odhalovany nové bezpecnosti chy-
by, které se uz ale nefesi. JeSté zavaznéjsi je situace, kdy pocita nenf
vybaven antivirem.

Ustné nedavat jakykoliv souhlas - Gstni smlouvy jsou velmi nebezped-
né tim, Zze souhlas mdze byt vynucen manipulaci. Kupujici nemusi byt
schopen nabidku objektivné posoudit, nema k dispozici zd&znam dohody
a zpétné si nemUZe ovérit, k ¢emu se zavazal.

Vyuzivejte zdkon( - odstoupit mlzete do 14 dnl od uzavreni smlouvy
bez udani dlivod(, a to ode dne, kdy byla smlouva uzaviena, popfipadé
ode dne, kdy jako spotfebitel obdrzite vyhotoveni smlouvy.

Podejte trestni oznameni - v pfipadé, ze se domnivate, Zze na vas byl
spachan podvod, podejte trestni ozndmeni. Lze jej podat Ustné, pisem-
né nebo elektronicky na kterémkoli oddéleni policie, ale také na jakém-
koliv Uradu vySetfovani a statnim zastupitelstvi. V trestnim oznameni
popiste, co se presné stalo, kdy, co a kdo, pfilozte pokud mozno kopii
inzeratu, vytisknutou e-mailovou korespondenci a doklad o zaplaceni.




BEZPECNA KOMUNIKACE
NA INTERNETU

Praktiky on-line $mejd{ jsou velmi diimysiné a kromé nabidky predrazeného
zbozi nas ohrozuji predluzenim, citovym vydiranim &i zcizenim osobniho
majetku véetné vytunelovani bankovnich Gétd. Zejména seniofi maji ¢asto
starsi pocitace, které dostanou od mladsi generace. Ty jsou hife zabezpe-
¢ené zastaralym programovym vybavenim. Seniofi by si méli hlidat aktua-
lizaci ochrannych programd, kterymi nejsou jen antiviry, ale také software
zaméfeny na nevyzadanou postu a podvodné webové stranky. Dllezitd jsou
také bezpeéna hesla, kterd by neméla byt jednoducha a uzivatel by mél pro
kazdy ucet pouzivat jinou Sifru. Nebezpecné takeé je, kdyz senior travi hodiny
chatovanim ¢&i na socidlnich sitich, zvlasté v pfipadé, Ze se jednd o dlvéfivou
osobu, ktera je schopna navazovat s virtudlnimi osobami silné pratelstvi. Zde
je dulezité dodrzovat zdsady bezpecného internetu:

> Nedavat nikomu adresu ani telefon - nevite, kdo se skryva za monitorem
> Neposilat nic nikomu, koho neznate - fotografie, zejména pak intimni

> Udrzovat hesla k e-mailu a jinym pfistupdm v tajnosti - nesdélovat ani
kamaradim

> Nikdy neodpovidat na neslusné a hrubé emaily a vzkazy

> Pokud narazite na obrazek, video, e-mail, ktery vas Sokuje, ihned opustte
webovou stranku

> Nedomlouvat si schizku na internetu, aniz byste o tom fekli nékomu
jinému

v

Nevérit kazdé informaci, kterou na internetu ziskame

v

Nedat Sanci virim - neotvirat ptilohy zprév z nezndmych adres




NEJCASTE)SI INTERNETOVE
PODVODY

Hoax - jde o nepravdivou a poplasnou zpravu, kterd varuje pred neexis-
tujicim nebezpelim. Nékdy se jedna o tzv. fetézové dopisy.

Malware - vSeobecné oznaceni pro Skodlivy kéd. Nejcastéji to mlze
byt pocitaCovy vir, Cerv nebo tzv. trojsky kin.

Podvodné loterie - lidem jsou rozeslany e-maily s oznamenim o vyhte
vysokeé Castky v eurech, dolarech nebo v jiné zajimavé méne. V pfipadé,
Ze osloveny vyherce kontaktuje provozovatele loterie, je mu sdéleno, ze
vyhra bude vyplacena, jakmile zaplati manipulaéni poplatek ve vysi

v prepoctu az nékolika desitek tisic korun, ktery samozfejmé neni moz-
né odecist ze slibené vyhry.

Phishing - druh internetového podvodu, kterym se podvodnici snazi
z uzivatell internetového bankovnictvi vyldkat pfistupové Udaje k GEtdm
a zneuzit je pro svoje obohaceni.

Spam - nevyzadané sdéleni masove Sitené internetem. NejCastéji ve
formé reklam na r(izné zboZi ¢i sluzby (zejména vyhodné finanéni pUj¢-
ky).

SCAM 419 - pfijemce byva osloven jako dédic obrovského majetku
nebo je pozadan o pomoc pfi jeho prevodu z exotické zemé. Za to je mu
slibena tu¢na odmeéna ve vysi nékolika desitek procent z celkové ¢astky.




Dluhova poradna Lexikona vznikla diky podpore Evropského socialniho fondu,
Operac¢niho programu Zameéstnanost a MPSV. Odborni pracovnici poradny se
vénuji zejména témto Cinnostem: dluhové poradenstvi, preventivni programy,

prednasky, bulletiny, socialni experimenty, doprovézeni klientd, jednani v zastou-
peni, pravni poradenstvi, psychologicka podpora, mediace, peer programy.

Lexikona, z.s. je na seznamu akreditovanych osob Ministerstva spravedinosti
pro poskytovani bezplatnych sluzeb v oblasti oddluzent.

L EXIKONA

Hlavni ndmésti 46/14

794 01 Krnov

tel. +420 603 884 892

e-mail: dluhovaporadna@lexikona.cz
www.lexikona.cz/dluhovaporadna

Provozni doba:

F"ondéh': 8:00 - 12:00
Utery: 13:00 - 16:00
Ctvrtek: 13:00 - 16:00

Patek: pro pozvané klienty



